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触发式文件同步技术在血站数据备份中的应用*

赵小洪,余正东,唐 东,李顺平,田耘博△
 

(重庆市血液中心,重庆
 

400052)

  [摘 要] 目的 在血站数据备份中探索应用触发式文件同步技术,减少数据备份和传输整体时长。方

法 对linux平台上的超大文件采用sersync,对windows平台上的大量通用文件采用syncthing对文件系统进

行监测,当监测到文件变化时,针对变化的文件进行增量传输,实现触发式文件同步。结果 应用触发式文件

同步技术后,windows系统下文件数量多、单个文件较小的数据,备份和传输时间缩短超过98%;linux系统下

文件数量少,单个文件较大的oracle数据库rman备份文件,备份完成后的传输时间缩短近60%。结论 复杂

业务环境下血站数据备份,根据文件系统的不同情况,采用触发式文件同步技术的相应类型,可显著提高备份

数据的同步效率。
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  随着无偿献血事业的发展,血站建设了各类信息

系统以满足血站业务开展和内部管理的需要。采供

血相关数据作为血站运行的重要支撑,是献血历史记

录查询、电子无偿献血证展示、无偿献血表彰申报等

的重要依据。为确保数据安全,各系统定期进行数据

备份,并将备份文件传输至备份服务器进行存储,以
确保数据安全[1]。数据备份及传输的实质是大量文

件读写操作,对服务器、网络性能均有较大影响。若

数据传输长时间占用网络带宽和磁盘I/O资源,将导

致网络及服务器性能降低,各系统使用出现卡顿,给
血站的整体运行带来不利影响。通过对备份策略的

调整,作者所在血站将运行在linux系统中的血液管

理信息系统(BMIS)数据库备份方式由传统数据泵方

式(expdp)的每天完全数据备份调整为oracle
 

rman
备份,数据传输方式也从FTP传输调整为备份完成

后进行rsync增量数据传输[2]。采用rsync进行远程

文件同步效率较高,但其无法实时监控文件系统的更

新变化,只能通过守护进程或手动进行指定文件同

步。Rsync判断文件是否更新时,需对源文件和目标

文件进行对比,需传输额外的校验数据,占用网络带

宽,降低了服务器的整体性能。
作者所在血站日常办公使用的办公自动化系统

(OA)采用传统FTP方式每天对各流程附件进行全

量传输,每天备份和传输大量重复文件,耗时较长,占

用较多网络资源,备份效率较低,且备份过程中对服

务器性能影响较大。
各服务器系统资源长时间占用导致信息系统运

行卡顿,导致血站工作效率降低、差错率增加等,严重

影响血液数据安全。在降本增效的大环境下,如何以

最小的代价对血液各信息系统进行性能优化调整,以
确保血站各系统运行稳定[3],是血站管理重点关注的

内容。
1 材料与方法

触发式文件同步。通过对文件系统的创建、修改

或删除等操作进行实时监测,当事件发生时,通过获

取发生变化的文件名、文件路径及对应的事件等相关

信息,并自动触发文件的同步操作,最终实现文件的

触发式同步[4]。
1.1 Linux系统实现触发式文件同步 BMIS运行

在linux系统下,其数据备份目录结构简单,单个文件

较大。通过linux系统自带的inotify对文件系统的

变化进行实时监测,当有文件发生变化时立即触发监

控事件,获取事件所对应的文件路径和文件名,通过

调用rsync对发生变化的文件进行传输,从而实现对

BMIS数据备份和传输的性能优化。
基础运行环境。Inotify是linux系统提供的一种

文件系统事件通知机制,其允许应用程序监视文件系

统上的包括文件或目录的创建、删除、修改、移动等事
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件,并在文件或目录发生变化时接收通知。内核版本

在2.6.13之后的linux系统可安装inotify-tools软件

包实现对inotify功能的支持,inotify-tools提供的in-
otifywait命令,可用于监测需要进行实时同步目录中

的事件变化。Linux操作系统默认提供rsync工具,
无需单独安装。为了避免每次输入密码,需要配置

rsync的守护模式(daemon),以实现rsync自动进行

文件同步。
Sersync实现触发式文件同步。Sersync是基于

linux/unix系统和rsync开发的开源文件同步工具,
其配置灵活、可实现增量同步,广泛用于服务器备份、
数据同步、数据迁移等场景。Inotify和rsync的基本

环境配置是使用sersync进行触发式文件同步的前

提。采用sersync对rman备份生成的BMIS备份文

件所在目录进行监测,当监测到文件写入完成时立即

将该文件通过rsync传输至备份服务器,实现对文件

夹的触发式文件同步。
1.2 Windows平台实现触发式文件同步 OA系统

运行在windows系统下,其附件目录结构复杂,文件

数量较多,单个文件较小。通过基于windows函数接

口readDirectoryChangesW实现对文件系统包括文件

和子目录的创建、删除、修改、重命名等操作进行监视

和同步,实现对运行在windows下的OA系统附件文

件备份的优化。
Syncthing实现触发式文件同步。Windows系统

下触发式文件同步的实现。Syncthing是去中心化、
跨平台的通用文件同步开源项目,syncthing可在

windows和linux系统上实现免安装运行。Syncth-
ing定位为通用文件同步工具,对目录结构复杂,文件

数量较多,单个文件较小的文件系统进行监测和同步

效果较 好。通 过 在 数 据 源 和 备 份 设 备 上 分 别 对

syncthing安装和设备添加,并配置同步目录及相应

权限,syncthing便会在设备之间建立点对点的加密

连接,并在设备之间传输文件以保持其同步,即文件

变化事件触发文件同步,实现去中心化的触发式文件

同步。Syncthing对血站 OA 附件所在目录进行监

测,在出现文件变化时,将变化的文件传输至备份服

务器。采用syncthing后,OA备份策略也由每日完

全备份调整为触发式文件同步。
2 结  果

2.1 Linux下的优化结果 直接使 用inotify和

rsync。可以通过编写shell脚本的方式,调用inotify
和rsync实现对文件系统进行监测。但此种方式需要

处理inotify的各类监测事件,在获取相应的监测事件

和文件相关信息后,再调用rsync针对相应事件进行

处理。此外,直接调用inotify和rsync的方式实现多

线程同步较为复杂,故不建议采用直接调用的方式使

用inotify和rsync实现触发式文件同步。
Linux下使用sersync。在linux系统下使用ser-

sync实现BMIS备份文件的触发式同步,如表1所

示,触发式文件同步实施前后耗时对比,每周进行1
次完全备份,其余时间每天进行1次增量备份的情况

下,一个备份周期内,完全备份时可节省传输时长54
 

min,一个备份周期内,节省备份完成后数据传输时长

65
 

min,备份完成后数据传输耗时缩短59%;一个备

份周期内,备份和传输耗时减少59
 

min。
表1  BMIS备份完成后进行传输与采用触发式文件

   传输实施前后耗时对比(min)

项目 数据备份 文件传输 实施后数据备份 实施后文件传输

完全备份 387 98 390 44

增量备份 349 2 349 <0.1

周耗时 2
 

481 110 2
 

484 <45

2.2 Windows下的优化结果 通过cygwin无法在

windows上运行inotify。为在不同服务器系统下使

用相同工具对系统进行备份优化,作者尝试通过cyg-
win在windows运行inotify和rsync实现触发式文

件同步。虽然cygwin可以在windows操作系统上提

供一个类UNIX的环境兼容层,允许在windows上运

行可移植操作系统接口(POSIX)兼容的软件,包括

shell脚本、编译器、工具和应用程序,可在 windows
上使用类UNIX运行环境的同时,利用windows可视

化操作的优势[5],且rsync工具也可以在cygwin中正

常使用,但cygwin只是一个在windows平台上提供

类UNIX环境的工具集[6],不具备完整的linux内核,
无法提供由linux内核提供的inotify文件通知机制,
也无法在 windows系统中采用模拟 UNIX环境的

cygwin来运行linux下inotify-tools实现文件监测,
即在windows下无法使用inotify对文件系统的变化

进行实时监测。
Windows下使用syncthing。在windows下使用

syncthing实现OA系统附件的触发式同步,如表2所

示,对比采用syncthing进行文件同步前后,获取服务

器中OA附件完全备份至备份服务器所需时间从62
 

min,缩短至10
 

s以内,耗时缩短超过98%,针对办公

自动化系统附件而言,故障恢复目标(RPO)从62
 

min
缩短至1

 

min以内。
表2  OA系统采用传统FTP备份与触发式文件

   备份耗时对比(min)

项目 传统FTP备份 触发式文件备份

获取完整附件备份 62 <1

周耗时 434 <7

3 讨  论

3.1 灵活运用新技术,优化效果良好 各信息系统

部署服务器环境不同,其备份文件目录结构和文件特

点也不尽相同,为解决各信息系统备份文件传输时间
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较长的问题,灵活采用sersync和syncthing两个开源

文件同步工具,分别对linux下的BMIS和 windows
下的OA系统进行监测,并对文件传输机制进行优化

调整[7],当文件系统发生改变时,立即对变化的文件

进行传输,实现触发式文件同步。通过优化调整,减
少了BMIS系统备份和传输的整体时长,压缩了 OA
系统每日备份数据量,优化了 OA系统RPO,缩短因

备份和数据传输对系统使用的影响时长,提高血站工

作效率,应用效果良好,具体情况如下。
3.1.1 在linux系统下采用sersync对文件同步进行

优化后具有如下优点:(1)传输时长缩短。统计数据

表明,一个备份周期内备份和传输时长缩短59
 

min;
数据备份完成后的传输时长减少65

 

min,耗时缩短

59%,数据备份和备份数据传输整体时长缩短;(2)服
务器性能改善。优化后,减少了备份和传输所占用的

CPU时间片,数据安全性和服务器性能得到改善,避
免了系统卡顿,提高了献血者献血间隔期和经血传播

疾病联网筛查的效率,为作者所在血站构建成渝双城

采供血融合发展及长江经济带采供血工作的高质量

发展提供数据安全保障;(3)资源占用时间减少。完

全备份后的传输时间明显缩短,备份和数据传输对网

络及服务器的占用时间减少。
3.1.2 在windows系统下采用syncthing对文件同

步进行优化后具有如下优点:(1)数据安全性提升。
统计数据表明,重庆市血液中心办公自动化系统附件

更新后,到获取服务器中的完整数据所需时间从62
 

min,缩短至10
 

s以内,耗时缩短超过98%,数据安全

性显著提升。(2)RPO减少。优化后,可将数据恢复

至10
 

s甚至几秒之前,即系统故障时可将丢失的数据

缩短至故障发生前的10
 

s之内,故障恢复目标缩短明

显。(3)网络性能提升。从传统每次进行全量文件传

输模式优化为文件变化的增量传输模式,在网络中传

输的备份数据量减少,网络性能提升明显。
本研究提出根据服务器系统、目录结构和备份文

件特征的不同,采用不同的技术,针对性地对数据同

步时机和方式进行优化调整。在linux下采用inotify
通知机制高效、灵活,帮助应用程序实现对文件系统

上事件的实时监控和处理,比cron任务更加高效[8];
在windows下采用基于readDirectoryChangesW 函

数接口实现对文件系统包括文件和子目录的创建、删
除、修改、重命名等操作进行监视和同步[9],其每次只

传输有变化的文件,改变了每次备份所有文件的机

制,提高了血站数据的备份效率。上述技术和策略在

与作者所在血站类似的其他场景中也具有较好的实

用价值。
3.2 顺应时代发展,为信息安全保驾护航 随着信

息技术的发展,国产自研系统日趋成熟,即将开始大

量落地应用,基于开源linux分支的国产自研系统使

用量正逐步增加[10-11]。各血站在信息化建设过程中,
应密切跟踪国产自研软硬件相关技术的发展,根据数

据自身特点、服务器系统特性的不同情况,灵活地将

新技术应用到各类数据备份的过程中,不仅能提升血

站自身信息水平及周边地区血液安全水平,还能加快

国产自研系统在血站行业的落地应用,让国产信创技

术为血站信息基础设施提供安全保障,为采供血及医

疗卫生事业做好信息支撑。
3.3 具体问题具体分析,持续进行性能优化 本研

究仅在作者所在血站进行了初步探索,全国各家血站

的信息系统及其运行环境不尽相同,对服务器进行性

能优化的方式也不是绝对的、一成不变的,而是一项

动态的持续的工作,需要根据服务器系统特性和备份

文件不同的特点,具体情况具体分析,才能找出在特

定网络及软硬件环境下的最佳备份优化方案,以解决

特定网络环境下因数据备份导致的业务使用卡顿等

影响业务正常开展的问题。
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